
• 關閉自動下載圖片 

• 關閉預覽視窗 

• 設定純文字格式讀取郵件 

• 不要自動回覆讀信回條 

不開啟來路不明的電子郵件 

不轉寄不可信任來源之郵件
(以避免擴大受害者) 

做好 
郵件設定 

良好 
使用習慣 

保持警覺
審慎查證 

為何我會收到這封郵件 

我是否應該收到這封郵件 

我是否應該開啟這封郵件 
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做好郵件設定 

基礎設定 

關閉預覽視窗 

關閉自動下載圖片 

進階設定 

設定郵件規則 

以純文字格式讀取郵件 

不要自動回覆讀信回條 

花幾分鐘的時間，可以讓您遠離風險 

針對使用熟悉的收信平台做最適當的設定， 

能降低因誤觸或粗心點擊造成資安風險。 



良好使用習慣 

• 來路不明或標題過於聳動之電子郵件，開啟前應評估

必要性 

判斷email信件與email帳號關聯性 

• 『好康道相報』? 還是『有難同當』? 

• 除業務之需外，不轉寄電子郵件，降低信件散佈機率 

保護自己，也保護別人 



保持警覺，審慎查證 
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1.「為何我會收到這封郵件」 

• 確認寄件來源及寄件者。 

2.「我是否應該收到這封郵件」 

• 確認郵件主旨及郵件內容。 

3.「我是否應該開啟這封郵件」 

• 是否與工作相關。 

• 不開啟(點選)連結是否有影響。 

• 審慎查證（必要時電洽寄件者）。 


